WOJT GMINY
Godziesze Wielkie
Zarzadzenie Nr 119/2019
Wijta Gminy Godziesze Wielkie

z dnia 23 wrzesnia 2019 r.

w sprawie okreslenia wytycznych w zakresie ustalenia systemu zarzadzania ryzykiem

w Gminie Godziesze Wielkie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (t.j. Dz.U.
z 2019 r. poz. 506) oraz zgodnie z art. 68 ust. 1 i 2 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych (t.j. Dz.U. z 2019 r. poz. 869) zarzadzam, co nastepuje:

§1

Okresla si¢ Regulamin w zakresie ustalenia systemu zarzadzania ryzykiem w Gminie

Godziesze Wielkie stanowigcy zatacznik do niniejszego zarzadzenia.

§2

Wykonanie zarzgdzenia powierzam Zastepcy Wojta, Sekretarzowi Gminy, Skarbnikowi
Gminy oraz kierownikom komoérek organizacyjnych Urzedu Gminy Godziesze Wielkie i

gminnych jednostek organizacyjnych.

§3

Traci moc zarzgdzenie NR 9/UG/2012 Wéjta Gminy Godziesze Wielkie z dnia 02 stycznia
2012 roku w sprawie Polityki Zarzgdzania Ryzykiem.

§ 4

Zarzadzenie wechodzi w zycie z dniem 01 stycznia 2020 roku.




WOJT GMINY

Godziesze Wielkie
Zalacznik
do Zarzadzenia Nr 119/2019
Wijta Gminy Godziesze Wielkie

z dnia 23 wrzesnia 2019 r.

Regulamin

w zakresie ustanowienia systemu zarzadzania ryzykiem w Gminie Godziesze Wielkie

Rozdzial T

Postanowienia ogélne

1. Celem regulaminu jest w szczegdlnosei:

1) zapewnienie spojnego i jednolitego modelu systemu zarzadzania ryzykiem w Urzedzie
Gminy Godziesze Wielkie (zwanego dalej ,Urzedem”) i gminnych jednostkach
organizacyjnych, zgodnego z powszechnie przyjetymi wjednostkach sektora finansow
publicznych standardami kontroli zarzadczej;

2) podniesienie jakosci kontroli zarzgdezej oraz zapewnienie prawidtowego jej przebiegu.

2. Niniejszy regulamin uwzglednia specyfike zadan komérek organizacyjnych Urzedu
i gminnych jednostek organizacyjnych, ktére je wdrazaja i warunkéw, w ktorych one
funkcjonuja.

3. Niniejsze wytyczne, zawarte w regulaminie, sg podstawa dla kierownikow gminnych

jednostek organizacyjnych do wprowadzenia rozwiazan w zakresie zarzadzania ryzykiem.

Rozdzial IT

System zarzadzania ryzykiem

1. System kontroli zarzadezej we wszystkich komaérkach organizacyjnych Urzedu i gminnych
Jednostkach organizacyjnych bazuje m.in. na systemie zarzadzania ryzykiem.

2. Zarzagdzanie ryzykiem w komorkach organizacyjnych Urzedu i gminnych jednostkach
organizacyjnych ma przyczyni¢ si¢ do poprawy ich funkcjonowania, we wszystkich

obszarach zarzadzania oraz ograniczy¢é ewentualne skutki zdarzen do akceptowalnego



poziomu, w szczegblnosci w zakresie efektywnego zarzadzania zasobami, zapewnienia
ochrony majgtku i efektywnosci finansowej oraz ochrony wizerunku Urzedu i gminnych
jednostek organizacyjnych.

3. Ryzykiem jest zdarzenie o okreslonym prawdopodobienstwie (zdarzenie niepewne),
ktorego wystgpienie moze mie¢ negatywny wplyw na realizacje zatozonych celéw, planow i
zadan Urzedu 1 gminnych jednostek organizacyjnych.

4. Na system zarzadzania ryzykiem sklada sie: zardwno okreslenie celow i zadan,
identyfikacja, analiza ryzyka, jak i reakcja na ryzyko oraz monitorowanie i ocena. Takie
podejscie pozwoli zidentyfikowa¢ zagrozenia, na ktdre narazony jest Urzad i gminne
jednostki organizacyjne, a w odpowiedzi na nie — podja¢ dziatania zaradcze.

W pierwszej kolejnoscei nalezy:

1) okresli¢ cele i zadania jednostek organizacyjnych Urzedu i gminnych jednostek
organizacyjnych w co najmniej rocznej perspektywie, a ich wykonanie nalezy monitorowaé
za pomocg wyznaczonych miernikow;

2) zapewni¢ odpowiedni system monitorowania realizacji celow i zadan jednostek
organizacyjnych Urzgdu i gminnych jednostek organizacyjnych;

3) przeprowadzi¢ ocen¢ realizacji celow i zadan pod wzgledem oszczednosci, efektywnosei i
skuteczno$ci;

4) wskaza¢ osoby odpowiedzialne za ich wykonanie.

Rozdziak 111
Identyfikacja ryzyka

1. Przed przystgpieniem do identyfikacji ryzyka wystepujacego w poszczegolnych komorkach
organizacyjnych Urzedu i gminnych jednostkach organizacyjnych kierownicy ustalajg liste
celow i zadan do realizacji.

Do ww. listy, co najmniej raz w roku, nalezy opracowaé wykaz ryzyk (zdarzen niepewnych),
zarowno wraz z funkcjonujgcymi, jak i proponowanymi mechanizmami kontrolnymi,
ograniczajacymi wystepujace ryzyko.

Zadaniem kierownikéw komoérek organizacyjnych Urzedu i kierownikéw gminnych jednostek
organizacyjnych jest uzyskanie odpowiedzi na pytanie, co moze w przysztosci nastapi¢, gdy
wyznaczony cel nie zostanie osiagniety.,

2. Przy identyfikacji ryzyka nalezy:



1) nie rzadziej niz raz w roku dokonywaé identyfikacji ryzyka w odniesieniu do
wyznaczonych celow i zadan;

2) zidentyfikowane ryzyka poddaé analizie majacej na celu okreslenie prawdopodobienstwa
wystgpienia danego ryzyka i mozliwych jego skutkow;

3) okresli¢ akceptowalny poziom ryzyka;

4) dokona¢ hierarchizacji ryzyka (uporzadkowac je malejaco wedtug przyznanych ocen);

5) do kazdego zidentyfikowanego ryzyka okresli¢ rodzaj wymaganej reakcji;

6) okresli¢ dziatania, ktére nalezy podja¢ w celu zmniejszenia danego ryzyka do
akceptowalnego poziomu.

3. Przyktadowe kategorie ryzyka, ktore moga wystapi¢ w Urzedzie i gminnych jednostkach
organizacyjnych, przedstawia tabela stanowigca zalgcznik nr 1 do regulaminu. Tabela nie

okresla zamknigtego katalogu ryzyka, ktére mogg wystapi¢ w ww. jednostkach.

Rozdzial IV
Analiza ryzyka

1. Kazde zidentyfikowane ryzyko podlega analizie majacej na celu oszacowanie:

1) prawdopodobienstwa jego wystapienia (P) — ocena punktowa w skali od 1 do 5;

2) wplywu (skutku, strat), jaki bedzie mialo ewentualne wystgpienie tego zdarzenia (S) —
ocena punktowa w skali od 1 do 5.

2. Laczna relacja (iloczyn) tych dwoch wartosci okresla istotno$é ryzyka i obliczana jest
wedtug wzoru:

Istotno$¢ ryzyka=P x S

gdzie:

P — prawdopodobienistwo wystapienia ryzyka;

S — wielkos¢ straty, skutku badz wplywu, jaki bedzie mialo ewentualne wystapienie tego
zdarzenia.

3. Sposob okreslenia prawdopodobienstwa wystapienia ryzyka obrazuje ponizsza tabela:

Mato i
Opis Rzadkie Srednie | Prawdopodobne | Prawie pewne
prawdopodobne

P 0-20% 21-40% 41-60% 61-80% 81-100%




Wartosci 1 2 3 4 5

gdzie:

1) rzadkie — ryzyko wystgpuje srednio raz na 5 lat, mala szansa na wystapienie w
najblizszym roku;

2) malo prawdopodobne — ryzyko wystepuje $rednio raz na 3 lata;

3) Srednie — ryzyko wystepuje srednio raz na 2 lata;

4) prawdopodobne — ryzyko wystepuje srednio raz na rok lub raz na 2 lata (lub ryzyko
bedzie systematycznie narastac);

5) prawie pewne — ryzyko prawdopodobnie wystapi w najblizszym roku budzetowym.

4. Do okreslenia wplywu (oddzialywania, skutku) ryzyka na realizacje zadan stosuje sie

nastepujgce definicje, gdzie przypisane im wartosci odnosza sie do:

Wartosci 1 2 3 4 5
Opis Nieznaczne Male Srednie Powazne Katastrofalne
gdzie:
1) nieznaczne - rozwigzanie problemu wymagato bedzie nieznacznego naktadu

czasu/zasobow. Problem nie spowoduje trwatej szkody i wywrze maly wplyw na wyniki
finansowe;

2) male — rozwigzanie problemu bedzie wymagato pewnego nakladu czasu/zasobow.
Usunigcie skutkow (powstatych strat) bedzie wymagato czasu. Moze mie¢ wplyw na wyniki
finansowe, ktorych ranga bedzie wymagala ujawnienia. Moze spowodowaé zakldcenia w
dziatalnosci;

3) $rednie — rozwigzanie problemu bedzie wymagato umiarkowanego naktadu czasu/zasobow
— w tym Kierownictwa wyzszego szczebla. Usunigcie skutkow (strat) bedzie trudne. Wywrze
wplyw na wyniki finansowe. Moze doprowadzi¢ do niezrealizowania kluczowego celu;

4) powaine — rozwigzanie problemu be¢dzie wymagalo duzego naktadu czasu/zasobow — w
tym kierownictwa wyzszego szczebla. Usunigcie skutkéw (strat) bedzie bardzo trudne lub
nieraz wregez niemozliwe. Wywrze istotny wplyw na wyniki finansowe i stanie sie istotnym
wydarzeniem publicznym. Prawdopodobnie doprowadzi do niezrealizowania kluczowego

celu;



5) katastrofalne — rozwigzanie problemu bedzie wymagalo bardzo duzego naktadu
czasu/zasobow — w tym kierownictwa wyzszego szczebla. Usuniecie skutkow (strat) bedzie
bardzo trudne lub wrgez niemozliwe. Wywrze istotny wplyw na wyniki finansowe i stanie sie
waznym wydarzeniem publicznym. Doprowadzi do braku realizacji kluczowego celu.

5. Istotnos¢ ryzyka przedstawia ponizsza macierz ryzyka:

Skutki
(wplyw)

Katastrofalne
-5

Powazne - 4

Srednie - 3

Male - 2

Nieznaczne -
1

Matoprawdo- Srediils- 3 Prawdopodo-| Prawie | Prawdopodo-

Rzadkie - 1 podobne - 2 bne - 4 pewne -5 | biefstwo

6. Ryzykiem akceptowalnym jest ryzyko male.

7. Ryzyko $rednie jest sygnatem do podjecia dziatan naprawczych.

8. Ryzyko wysokie jest ryzykiem nieakceptowalnym i wymaga podjecia zdecydowanych
dziatan w celu zmniejszenia ryzyka do akceptowalnego poziomu.

9. Kierownicy komérek organizacyjnych Urzedu i kierownicy gminnych jednostek
organizacyjnych sg zobowigzani udokumentowaé przeprowadzong w podleglej jednostce
analizg ryzyka w szczegolnosci poprzez utworzenie Rejestru ryzyka dla wyznaczonych celow
i zadan.

10. Wzér Rejestru zidentyfikowanego ryzyka stanowi zalgcznik nr 2 do niniejszego

regulaminu.



Rozdzial V

Mechanizmy kontroli

1. Zadaniem mechanizméw kontroli jest zapobieganie urzeczywistnieniu sie ryzyka (lub
ograniczanie strat). Kazdy zastosowany mechanizm kontrolny, powinien stanowié odpowiedz
na konkretne ryzyko. Koszt wdrozenia mechanizméw kontroli nie moze byé wyzszy niz
uzyskane dzigki nim korzysci.

2. Do ogoélnych mechanizmdéw kontroli nalezy:

1) dokumentowanie systemu kontroli zarzadczej (procedury, instrukcje, zarzadzenia, zakresy
czynnosci, regulamin organizacyjny);

2) dokumentowanie i rejestrowanie operacji finansowych i gospodarczych;

3) nadzor;

4) ciggtos¢ dziatalnosci;

5) ochrona zasobow;

6) mechanizmy kontroli dotyczace systemow informatycznych.

Rozdzial VI

Monitorowanie i ocena

1. Ocena systemu kontroli zarzadczej, w tym systemu zarzadzania ryzykiem, w komarkach
organizacyjnych Urzgdu iw gminnych jednostkach organizacyjnych powinna byé
prowadzona w sposéb ciagly.

2. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sg na biezgco oceniane
przez kierownikéw komoérek organizacyjnych Urzedu i kierownikéw gminnych jednostek
organizacyjnych, ktérzy oceniaja poziom zidentyfikowanego ryzyka oraz skutecznogé
stosowanych metod jego ograniczania.

3. Wyniki oceny, o ktorej mowa w pkt 2, wykorzystywane sa na biezgco do poprawy
efektywnosci zarzadzania ryzykiem wewngtrznym oraz usprawniania systemu kontroli
zarzadczej.

4. Kierownicy komérek organizacyjnych Urzedu do 31 stycznia biezacego roku za rok
poprzedni sktadajg informacje dotyczaca ryzyka zidentyfikowanego w roku poprzednim,

zawierajgcg w szczegolnosci oceng skutecznosci zaproponowanych (przyjetych) metod



przeciwdzialania ryzyku oraz wptywu tych metod na poziom istotnosci ryzyka do Sekretarza
Gminy.

5. Kierownicy gminnych jednostek organizacyjnych sktadaja wylacznie oswiadczenie o stanie
kontroli zarzadczej, zgodnie z postanowieniami regulaminu, okre$lajacego zasady organizacji

i funkcjonowanie kontroli zarzadczej w Gminie Godziesze Wielkie

Rozdzial VII

Samoocena oraz informacja na temat stanu kontroli zarzadczej

1. Samoocena umozliwia kierownikowi jednostki dokonanie przegladu istniejacych
mechanizméw kontroli pod wzgledem adekwatnosci oraz wdrazania ulepszen.

2. Kierownicy jednostek organizacyjnych Urzedu raz w roku przeprowadzaja samoocene
systemu kontroli zarzadcze;.

3. Proces samooceny powinien by¢ udokumentowany.

4. Wyniki samooceny jednostek organizacyjnych urzedu przekazywane s do 31 stycznia
biezgcego roku za rok poprzedni, do Sekretarza Gminy, ktéry dokonuje analizy osiggania
standardow kontroli zarzadezej w urzedzie.

5. Wyniki samooceny gminnych jednostek organizacyjnych, wykorzystywane s na potrzeby
danej jednostki.

6. Sekretarz Gminy przedkiada Wojtowi informacje na temat stanu kontroli. Informacja

powinna by¢ przedlozona nie pdzniej niz do 31 marca.




WOJT GMINY
Godziesze Wielkie

Zalacznik Nr 1

do regulaminu

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego

mozliwych Zrodet (przyczyn) oraz skutkdw.

Tabela nie okre$la zamknigtego katalogu ryzyka.

Ryzyko finansowe
Budzetowe Zwigzane z planowaniem dochoddw i wydatkéw, dostepnoseig srodkow
publicznych, dokonywaniem wydatkéw i pobieraniem dochoddw.
Oszustwa i kradziezy | Zwigzane ze stratg s$rodkéw rzeczowych i finansowych bedaca
wynikiem przestepstwa lub wykroczenia.
Podlegajace Zwigzane ze stratami finansowymi, ktére mogg byé przedmiotem
ubezpieczeniu ubezpieczenia, np. ryzyko pozaru, wypadku.

Zamowien publicznych

1 zlecania zadan

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamowien

publicznych lub zlecaniem zadan publicznych innym podmiotom, np.

publicznych ryzyko naruszenia zasad, form lub trybu ustawy o zamodwieniach
publicznych.

Odpowiedzialno$ci Zwigzane 7z obowigzkiem zaplaty kwot pienieznych tytulem np.
odszkodowan, odsetek karnych, kosztow procesowych.

Realizacja programéw | Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu

wspotinansowanych srodkow z UE.

ze $rodkow UE

Ryzyko dot. zasobéw ludzkich

Zarzadzanie zasobami

Zwigzane z liczebnos$cig i kompetencjami pracownikéw, szkoleniami,

ludzkimi wprowadzaniem nowych zadan bez zabezpieczenia etatowego.

BHP Zwigzane ze zdrowiem pracownikow i wypadkami przy pracy.
Ryzyko dzialalnosci

Regulacji Zwigzane z istnieniem i adekwatnoscig regulacji wewngtrznych i

wewnetrznych i

zewnetrznych.




zewngtrznych

Organizacji i

podejmowania decyzji

Zwigzane ze strukturg organizacyjng, organizacjg pracy oraz
przekazywaniem obowigzkow i uprawnien, np. ryzyko nieprecyzyjnie
okreslonych obowigzkow, ryzyko braku formalnie powierzonych
obowigzkdéw, ryzyko nicodpowiedniej struktury organizacyjnej, ryzyko

nieprawidtowo wydanej decyzji.

Kontroli wewngtrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej, np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw

kontrolnych /dziatan zaradczych.

Informacji Zwigzane z jako$cig informacji, na podstawie ktérych podejmowane sa
decyzje, np. ryzyko braku komunikacji wewn¢trznej i zewnetrzne;j.
Reputacji Zwigzane z reputacja Urzedu, np. ryzyko negatywnych opinii.

Ryzyko bezpieczenstwa informacji

Ochrony informacji
przetwarzanych w

Urzedzie

Zwigzane z zapewnieniem bezpieczenstwa informacji przetwarzanych w
Urzedzie zaréwno w formie papierowej, jak i elektronicznej, np.
nadanie uzytkownikom nadmiarowych badz niewystarczajacych
uprawnien, ujawnienie poufnych danych Urzedu ze wzgledu na
nicadekwatny poziom zabezpieczen logicznych 1lub fizycznych,
nicadekwatne dziatania w zwiazku z wystapieniem incydentéw
bezpieczefistwa informacji, nieskuteczne zabezpieczenia fizyczne i
srodowiskowe, ufrata istotnych danych wymaganych w realizacji zadan
Urzgdu ze wzgledu na awari¢ sprzetu i/lub oprogramowania,
nieautoryzowana modyfikacja poufnych danych Urzedu w wyniku
wykorzystania podatnodci systeméw przez atakujgcego, naruszenie
zasad  bezpieczenstwa Urzedu przez zewngtrznego dostawce,
niezgodnos¢ SZBI z wymaganiami zewnetrznymi i wewnetrznymi, brak
wiedzy na temat aktualnego stanu bezpieczenstwa, niemozliwosé
zapewnienia rozliczalno$ci ze wzgledu na nieprawidtowe zdefiniowanie
zakresow odpowiedzialnosci rol w SZBI, uszkodzenie badz zniszczenie
sprzetu  bez mozliwosci egzekwowania odpowiedzialnosci  od
pracownika, wdrozenie systemu niespetniajacego oczekiwanych przez
Zamawiajacego zasad bezpieczefistwa, niewystarczajgca $wiadomogé

pracownikow w temacie przestrzegania zasad bezpieczenstwa




informacji, kary zwigzane z wykorzystywaniem oprogramowania w
sposéb niezgodny z zapisami licencyjnymi, niedostosowanie ustug 1T
Urzgdu do 0s6b niepetnosprawnych, przetwarzanie danych osobowych
w sposdb niezgodny z obowigzujacymi przepisami prawa oraz
niemozliwo$¢ zapewnienia odpowiedniego poziomu bezpieczefistwa

(dostgpnosé, poufnose, integralnosé danych) w ustugach IT.

Ciaglosci dziatania

Zwigzane np. z brakiem odpowiednich kompetencji do zapewnienia

Urzedu cigglosci dziatania zadaf Urzedu oraz niedostgpnoscig ustug Urzedu.
Ryzyko zewnetrzne
Infrastruktury Zwigzane z infrastrukturg, np. wyposazeniem, baza lokalows, srodkami
transportu i srodkami lgcznosci.
Gospodarcze Zwigzane z czynnikami ekonomicznymi, np. kursy walut, inflacja.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym

orzecznictwem.

Umow

Zwiazane z wymaganiami stron zewnetrznych.

WOIT GMINY
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